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Sammendrag

Internett er i dag verdens viktigste infrastruktur. Dets formidable suksess er
bygget pa prinsipper om dpenhet, frihet, robusthet og sikkerhet. Dette er prin-
sipper som viser seg stadig vanskeligere 4 forene. Internetts grunnleggende
arkitektur er i liten grad konstruert for 4 ta hensyn til geografiske grenser.
Staters behov for suverenitetshevdelse, kontroll og sikkerhet har likevel skapt
en utvikling i1 retning av «cybersuverenitet» som er i ferd med a endre inter-
nett slik vi kjenner det, hvor nettverkene og deres underliggende arkitektur i
okende grad inngér i staters geopolitiske ambisjoner. Dette er fortellingen om
den viktigste globale konflikten du aldri har hert om.

Nokkelord: internett - cybersikkerhet - suverenitet - geopolitikk
- internettforvaltning - cyberspace - Russland - Kina - USA

Internett er ryggraden i global handel og kommunikasjon og utgjer i dag verdens
viktigste infrastruktur. Man herer tidvis argumenter for at internett er et «globalt
fellesomrade» pa linje med luft og hav. Det er det ikke. Stater har jurisdiksjon over
den fysiske infrastrukturen som utgjer internett og den informasjonen som flyter
gjennom det. Men internett er en infrastruktur som ikke er designet for 4 ta hensyn
til geografiske grenser. Det er nettverkene som utgjer «grensene.

Tradisjonelt er prinsipper om suverenitet knyttet til statens selvbestemmelse
innenfor et geografisk definert omrade. For internett er det hovedsakelig ikke-
statlige aktorer som besorger eierskap, utvikling og forvaltning. Like fullt er inter-
nett det desidert storste og viktigste digitale rom for utevelse av staters cybermakt.
Men hva inneberer egentlig statlig suverenitet over internett? Kan et grunnleggende
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anti-westfalsk internett tilpasses tradisjonelle westfalske prinsipper og innga i en geo-
politisk logikk?

Artikkelen argumenterer for at statsmaktens behov for suverenitetshevdelse,
kontroll og sikkerhet har trumfet internetts grunnleggende prinsipper om apenhet
frihet og vil veere forende for fremtidens internett. Cybersuverenitet, hvor enn para-
doksalt det er, har kommet for 4 bli.

For a forsta hvorfor ber vi forst forsta hvordan internett startet og utviklet seg.

Begynnelsen

Reklamemannen Neal Hosler McElroy fra Ohio gjorde suksess hos sapeprodusenten
Procter & Gamble pd 1930- og 1940-tallet ved & koble sapereklame til radioprogram
myntet pa hjemmeverende kvinner. Radioprogrammene ble kjent som sapeopera
(Bing, 2009). McElroy var avbildet pa forsiden av Time Magazine i 1953 som en
reklameguru i sin tid. Da han i 1958 for andre gang preget forsiden var han forsvars-
minister, utnevnt av President Eisenhower aret for som USAs forste forsvarsminister
uten militeer bakgrunn. Sapeindustrien hadde lert McElroy verdien av uavhengig
forskning, en erfaring han tok med seg til Pentagon.

Omtrent samtidig hadde Sovjetunionen sendt verdens forste ubemannede satel-
litt ut 1 verdensrommet. Den ferske forsvarsministeren matte legge fram en plan for
kongressen for hvordan USA skulle mote denne utfordringen. McElroys plan inklu-
derte 4 etablere et sivilt forskningsbyra under Forsvarsdepartementet for 4 finansiere
langsiktig forskning av militeer relevans. Byraet fikk navnet Advanced Research Pro-
jects Agency (ARPA) (Bing, 2009).

ARPA ectablerte samarbeid med dataforskningssentre ved flere universitet i
USA, som etterhvert etterlyste mer datakraft. Rob Taylor ved ARPA foreslo en los-
ning som gikk ut pa 4 etablere elektroniske linker som koblet datamaskinene ved de
ulike sivile forskningsinstitusjonene sammen for & kunne dele kunnskap og unnga
duplisering av arbeid (Bing, 2009). Det ble starten pa ARPANET som begynte med
fire sammenkoblede datamaskiner ved like mange universitet. ARPANET var ope-
rativt fra hesten 1969.

Nettverket av tilkoblede forskningsinstitusjoner vokste raskt. Innen 1973 var
35 noder koblet til. Samme ar ble Norge, som det forste land i verden utenfor USA,
koblet til nettverket.

Nye nettverk ble etablert og koblet til ARPANET samtidig som det ble utviklet
bedre lgsninger for kommunikasjon mellom datamaskinene i nettverkene. PCer ble
koblet sammen i lokale nettverk (LAN — Local Area Network) og LANer ble koblet
sammen gjennom ARPANET! (Bing, 2009, s. 34).

T 1973 utviklet selskapet Xerox PARC et lokalt nettverk mellom egne maskiner som de kalte Eth-
ernet. [ august 1981 lanserte IBM sin forste PC, som forte til en rask ekning av antall datamaskiner
bade i offentlig og privat sektor.
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Pentagon finansierte utviklingen av ARPANET fordi de ensket et system som
kunne gjore militeert personell i1 stand til & kommunisere sgmlest uavhengig av hva
slags infrastruktur eller fysisk medium som ble benyttet (Mueller, 2017, s. 8).

I begynnelsen fokuserte man i liten grad pa sikkerhet i nettverkene. En av pro-
sjektlederne for ARPANET skal angivelig ha sagt at 4 stille sikkerhetskrav til nettver-
ket ville veere som & kreve at Wright bredrenes aller forste flyvning skulle veere minst
50 miles og ha med 20 passasjerer. De hadde mer enn nok med & fa nettverket til 4
virke (Kaplan, 2016).

Men utviklingen skjot fart. Helt avgjerende var Vinton G. Serf og Robert E.
Kahns utvikling av den tekniske standarden Transmission Control Protocol (T CP)
11977. Jon Bing sammenlignet TCP med en fraktcontainer som kan bli pakket med
hva som helst og hvor det ikke spiller noen rolle om den fraktes med tog, skip, las-
tebil eller noe annet. Det eneste som trengs er utstyr som kan flytte containeren fra
en transportmadte til en annen og at containeren er merket pa riktig mate med riktig
adresse. P4 samme mate kan TCP pakke hvilken som helst informasjon og bevege
seg pa tvers av nettverk pa sin vei fra sender til mottaker, hvor gateway-computere
sorger for 4 motta dataene fra én infrastruktur og sende de videre ved hjelp av en
annen. TCP gjorde det enkelt 4 sende informasjon gjennom nettverket. Aret etter
ble standarden Internet Protocol (IP) lagt til TCP 2. Fra 1983 ble kun systemer som
brukte TCP/IP akseptert pA ARPANET (Bing, 2009)>.

Internettets sera hadde begynt. Kommersiell virksomhet var imidlertid ikke til-
lat over internett for i 1991 da de siste restriksjonene ble fjernet (Bing, 2009, s. 37).
Det apnet for en bruk av nettverkene som senere skulle fa stor betydning for global
handel og skonomi.

Samme ar lanserte CERN-forskeren Tim Berners-Lee et system som mulig-
gjorde deling av informasjon over internett pa helt nye mater. Han kalte systemet
World Wide Web. To ar senere ble den forste nettleseren (Mosaic 1.0) lansert og i
1995 den forste sskemotoren (Alta Vista) (Bing, 2009). Berners-Lees innovasjon ble
en suksess, for a si det forsiktig. I dag er det over 1,7 milliarder nettsider pa World
Wide Web (Internet Live Stats 2018).

Det er ikke uvanlig 4 here web og internett bli omtalt om hverandre, som om
det skulle vaere en og samme ting. Det er det altsa ikke. World Wide Web er en (av
mange) mater & kommunisere over internett pa. Internett er en fysisk infrastruktur.

Fra ett nettverk med fire sammenkoblede enheter i 1969 bestar internett 1 dag
av over 40 000 ulike nettverk (Lee, 2018) og rundt 25 milliarder tilkoblede enheter

21IP tok seg av rutingen av datapakkene, TPC tok seg av pakking, feilkontroll og utpakking. Enhver
digital enhet som er tilkoblet internett har en unik IP-adresse.

311982 hadde det amerikanske forsvaret gjennomfert omfattende testing av TCP/IP som standard
for kommunikasjon mellom militeere enheter, blant annet gjennom evelser hvor FFI pa Kjeller
deltok (Hagen, 2007, s. 145). E-post var allerede fra tidlig pa 70-tallet muliggjort gjennom en egen
protokoll, Simple Mail Transfer Protocol - SMPT.
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(Statista, 2018)* som alle kan kommunisere med hverandre.’> Taylors spede forsek pa
slutten av 60-tallet har utviklet seg til & bli verdens viktigste infrastruktur.

Det frie, dpne internett

Internetts suksess, vil mange hevde, skyldes fraveeret av en styrt utvikling og liten
grad av innblanding fra statlige myndigheter. Bade utviklere og forvaltere av inter-
nett har 1 all hovedsak delt oppfatningen om at internett skal veere basert pa dpne
standarder, transparens og samarbeid, samt produkter og infrastruktur med spredt
eierskap og kontroll. Selvregulering har veert idealet. Frihet er et annet nekkelord i
«the Internet Community». Ikke bare frihet til innovasjon, utvikling og ytringer men
ogsa frihet fra det etablerte. Science-fiction forfatteren Bruce Sterling formulerte det
slik 1 1993:

Why do people want to be “on the Internet?” One of the main reasons is simple freedom.
The Internet is a rare example of a true, modern, functional anarchy ... There are no
official censors, no bosses, no board of directors, no stockholders ... The Internet belongs to
everyone and no one. (Sterling, 1993)

Pa sterre konferanser om internett kan man fortsatt mete mennesker som oppgir
«the internett» nidr man sper hvor de kommer fra. Mennesker med en ide om at man
pa internett tilhorer et fellesskap pa utsiden av det etablerte, hvor individuell frihet
og selvregulering er normen. Den kanskje mest kjente talsmann for dette er John
Perry Barlow som 1 sin ikoniske Declaration of Independence of Cyberspace fra
1996 skrev:

Governments of the Industrial World, you weary giants of flesh and steel, I come from
Cyberspace, the new home of Mind. On behalf of the future, I ask you of the past to
leave us alone. You are not welcome among us. You have no sovereignty where we gather.
(Wikipedia, 2018)°

«Governments of the industrial world» fulgte ikke Barlows oppfordring. Tvert imot. I
dag forsgker stater i gkende grad a etablere «suverenitet» etter territorielle prinsipper
over internett og det er censors, bosses, board of directors og stockholders som i
betydelig grad kontrollerer nettverk og innhold.

4 Antall tilkoblede enheter vokser raskt og forventes & nd rundt 75 milliarder i 2025.

> Hovedsakelig ved hjelp av TCP/IP standarden. Det har riktignok blitt utviklet flere standarder
etterhvert, for eksempel User Datagram Protocol (UDP), men grunnprinsippene — & sende pakker
med data — er de samme. Det er utenfor denne artikkelens hensikt & beskrive forskjeller mellom de
ulike internettprotokoller.

¢ Barlow, kjent bl.a. som poet og aktivist var ogsd med 4 grunnlegge Electronic Frontiers Foun-
dation (EFF) i 1990 hvor han satt i styret til sin ded i 2018. EFF arbeider for digitale rettigheter
og skulle blant annet ta opp “inevitable conflicts that have begun to occur on the border between
Cyberspace and the physical world”.
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Samtidig, og dette er et viktig poeng, forvaltes internett fortsatt av et komplekst
ogkosystem av organisasjoner, enkeltindivider, private selskap, myndigheter og lost
sammensatte ad-hoc grupperinger, ofte med uklare grenser og lase eller ingen for-
melle mandat.” Internett forvaltes av «the multistakeholder community», som kort
fortalt betyr alle som ensker & engasjere seg.®

Det er heller ingen internasjonal konvensjon eller avtale som regulerer hvordan
internett skal forvaltes. Privatrettslige forhold har en fremtredende plass.

Global forvaltning — USA «gir bort» internett

Den raske veksten i antall nettverk og computere pa 70- og 80-tallet var en utfordring.
(Bing, 2009, s. 35)° Hver datamaskin matte ha en unik identifikasjon for 4 kunne finne
hverandre i1 nettverket. Laosningen ble DNS, Domain Name System, utviklet i 1983.

DNS er kort fortalt et hierarkisk system for 4 kartlegge, fordele og registrere
domenenavn, for eksempel .no eller .com. Det oversetter domenenavn til numeriske
adresser slik at datamaskiner kan finne hverandre i nettverket. Kjernen i systemet
er en database med informasjon over hvilke domenenavn som huser den enkelte
IP-adresse. Filene med denne informasjonen kalles «rot» og serverne hvor disse
filene er lagret kalles «rotservere» (Bygrave et al., 2009, s. 150). I dag har internett
13 rotservere som drives av ulike private selskap og organisasjoner. 10 av disse er
lokalisert 1 USA, de ovrige tre i Japan, Nederland og Sverige.

Fra 1986 ble DNS tatt i bruk av alle nettverk etter krav fra ARPA aret for. The
Internet Assigned Number Authority (IANA) ble etablert pa 1980-tallet, lokalisert
ved Universitetet i Ser-California. Gjennom en kontrakt med ARPA serget IANA
for tildeling av globale unike navn og nummer i internettprotokollene og tildeling av
IP-adresser. IANA administrerer saledes internetts rotfiler.

7Med forvaltning i denne sammenheng menes i hovedsak forvalterne av de sikalte grunnleggende
internettressurser, altsa kjernearkitektur og infrastruktur for kommunikasjon over internett, altsa
den tekniske delen som ligger i bunn for alt vi kan gjore med og i internett, som det er nedven-
dig 4 ha en viss forstaelse av ogsa nar vi diskuterer geopolitikk i det digitale rom. I tillegg til de
nedenfor nevnte IANA og ICANN er noen av de viktigste akterene Internet Architecture Board
(IAB), Internet Engineering Task Force IETF), World Wide Web Consortium (W3C) og Internet
Society (ISOC). Det blir for omfattende for denne artikkelen, og det er heller ikke dens hensikt, &
beskrive de mange organisasjoner og grupperinger som i dag handterer den globale forvaltningen
av internett. Det er imidlertid viktig & veere klar over at det ikke er én «styrer eller overste forvalter
av internett.

8 Internet Engineering Task Force (IETF) for eksempel, har individuelle medlemskap hvor enhver
som gnsker det kan delta pa metene. Mottoet deres er rough consencus and running code. Overordnet
er et dpent, velfungerende og stabilt internett.

° Problemene begynte & bli dpenbare da antallet datamaskiner tilkoblet nettet oversteg 2000.
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ARPANET ble delt i en sivil og en militeer del 1 1984°. I arene som fulgte vok-
ste det fram en rekke nye sivile nettverk og private internett-tilbydere. Et forslag fra
National Telecommunications and Information Administration (NTIA) i 1998 om
a privatisere DNS-forvaltningen forte til etableringen av Internet Corporation for
Assigned Names and Numbers (ICANN) i september samme ar.!! Fra 1. januar
1999 overtok ICANN IANA-funksjonen i tillegg til sivile registreringsoppgaver
National Science Foundation hadde hatt ansvar for. (Bing, 2009)

ICANN er en non-profitt stiftelse registrert i California og felgelig underlagt
amerikansk lov. ICANNs avtale var med NTIA/Handelsdepartementet!? som for-
melt skulle godkjenne enhver beslutning av betydning. Med andre ord hadde den
til enhver tid sittende amerikanske administrasjon ¢ zeorien kontroll over internetts
rotfiler og toppdomenene i DNS.

Da Clinton-administrasjonen etablerte ICANN var den angivelig bekymret for
at dersom internett ble forvaltet av en multilateral organisasjon'? ville det bli sarbart
for myndighetskontroll og sensur, og samtidig risikere en oppdeling i regionale eller
nasjonale nettverk uten felles DNS-rot og felgelig ikke lenger vere ett globalt inter-
nett. Denne multistakeholder-tilneermingen ble samtidig ansett som attraktiv for den
amerikanske administrasjonen da internettforvaltningen allerede var dominert av
amerikanske teknologiselskap, forskningsmiljeer og sivilsamfunn (Raustiala, 2017).
ICANN ble gitt stadig mer autonomi i kontrakten med N'TIA og etterhvert var ame-
rikanske myndigheters rolle mest av symbolsk karakter. Obama-administrasjonen
besluttet & avslutte kontrakten med ICANN og med det fullfere privatiseringspro-
sessen av DNS-forvaltningen som startet 1 1998 (NTIA, 2014, se ogsa Bygrave &
Michaelsen, 2009, s. 106).14

President Obama mette kritikk fra heyresiden i amerikansk politikk for a
«gi bort» internett til det internasjonale samfunn. John Bolton, President Trumps

19 National Science Foundation (NSF) etablerte et eget nettverk (Computer Science Research
Network, CNET) som forte til delingen mellom et sivilt og et militeert nettverk. MILNET for
ugradert militeer kommunikasjon og ARPANET heretter kun til forskning og ikke-militeer bruk.
1 1985 etablerte NSF et nettverk mellom fem super- data-sentre i USA, NSFNET, et «backbone
network» akademiske institusjoner kunne koble seg til. Snart var langt flere computere koblet til
NSFNET enn ARPANET som bare ble ett av hundrevis av nettverk. ARPANET ble nedlagt i
1989, 20 ar etter oppstarten.

'NTIA er et direktorat under Handelsdepartementet (U.S. Department of Commerce). I arene
forut for etableringen av ICANN var det nedlagt et betydelig politisk arbeid for & utvikle og fremme
internett og & privatisere IANA funksjonen. Serlig aktiv var senator, senere Visepresident Al Gore.
12 Altsa ikke med ARPA, som né hadde fatt tilfeyd en D for Defence og het DARPA, slik tilfellet var
da Universitetet i Ser-California beserget IANA-funksjonen.

3 International Telecommunications Union (ITU) var mest nerliggende etter ulike initiativ derfra
i siste halvdel av 1990 tallet. ITU er et FN-organ for global standardisering innen telekommuni-
kasjon, med hovedkontor i Genéve.

14 Nyheten ble offentliggjort i en pressemelding i mars 2014. Allerede i januar 2008 ba ICANN om
at avtalen med NTIA ble avsluttet og at amerikanske myndigheter ga fra seg all formell kontroll
over stiftelsen og DNS-forvaltningen.
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naveerende sikkerhetsradgiver, karakteriserte Obamas beslutning som «a mistake of
such colossal proportions ...». Senator Ted Cruz sa: «Like Jimmy Carter gave away
the Panama Canal, Obama is giving away the internet». (Raustiala, 2017, s. 140)

Republikansk kritikk og forsek pa rettslige skritt til tross, den 1. oktober 2016
utlep kontrakten med ICANN samtidig som organiseringen av ICANN ble noe jus-
tert. «The internet community» hyllet Obamas beslutning som en triumf for det frie,
apne nettet.

Amerikanske myndigheters formelle kontroll over rotfilene kombinert med
internetts voksende skonomiske og sikkerhetspolitiske betydning har veert gjenstand
for misneye blant flere stater, noe serlig Russland og Kina har gitt uttrykk for. Ogsa
de onsket Obamas beslutning velkommen men tilstreber en storre grad av statlig
kontroll over alle nivé av internettforvaltningen.

Mot Cybersuverenitet?

Den eneste maten for en stat a4 oppna fullstendig suverenitet over «internett» er a eta-
blere egne nettverk med en egen statskontrollert DNS-rotserver. Det er fullt mulig!®.
Men nettverk uten kontakt med ICANNs DNS-rotservere er ikke lenger en del av
det apne, globale internett vi kjenner i dag. Dersom et land stenger tilgangen til
DNS-roten vil man samtidig stenge landet ute fra internasjonal luftfart, skipsfart,
osv. Selv de mest kontrollivrige diktaturer i verden har neppe noe enske om det.
(Mueller, 2017, s. 41)

Det har imidlertid vert flere forsek fra stater pd 4 endre den globale internett-
forvaltningen til et mer statskontrollert DNS uten samtidig 4 koble seg permanent
fra det eksisterende DNS, slik at myndighetene selv har kontroll pa rotservere som
handterer internettrafikken i eget land. Dagens rotservere er «speilet» 1 hundrevis
av servere verden over som dupliserer informasjonen pé rotserverne. Det gjor blant
annet at rutingen og informasjonsutvekslingen gar mye raskere og at internett fun-
gerer dersom en eller flere av rotserverne faller ut. «Speilserverne» er imidlertid ikke
nok til 4 berolige myndighetene i land som Kina, Russland og Iran, som frykter at
amerikanske myndigheter i en gitt situasjon kan pavirke rotfilene slik at for eksempel
informasjon og internettrafikk rutet til eller fra disse landene blir pavirket.

15 For & forklare den globale forvaltningen av internett (digital governance) kan det veere hen-
siktsmessig & vise til tre ulike niva, nederst et infrastruktur-niva (kabler, satellitter, etc.), deretter
et logisk niva (det som gjor at internett fungerer, DNS, rotservere, Internet Protokoller, etc.) og
averst et gkonomisk- og samfunnsniva (ap-plikasjoner og innhold). For en oversikt, se: https://
www.slideshare.net/icannpresentations/three-layers-of-digital-governance-infographic-english

1 Det finnes alternative DNS-ratter, sakalte alr roor tilbydere som drives av idealistiske, ideologiske
og kommersielle arsaker eller internt av en organisasjon for egen bruk for lukkede eller graderte
nettverk. I praksis er det en svert liten andel av internettilbydere (ISPer) som bruker alr root-tilby-
dere, de holder seg i all hovedsak til de ICANN-spesifiserte rotserverne.
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1 2012 foreslo kinesiske ingenigrer i Internet Engineering Task Force (IETF)!"
en lgsning med autonome internett. «DNS extention for Autonomous Internet» skulle
gi hver stat et uavhengig domenenavnhierarki og DNS-rotservere. Det ville gitt sta-
ter mulighet til 4 dele ut toppdomener uten at det var koordinert med ICANN eller
noen annen internasjonal organisasjon. Det samme toppdomenet kunne da i teorien
blitt gitt i alle verdens stater og ledet til like mange forskjellige adresser. Forslaget
innebar at hvert autonome internett (hvert land) skulle ha en unik identifikasjon som
skulle koordineres internasjonalt, pd samme madte som hvert land har en landkode
for telefon. (Mueller, 2017).

Et autonomt/nasjonalt DNS ville blant annet gitt Kina (og alle andre land)
en betydelig storre mulighet for sensur og informasjonskontroll, for blokkering av
utenlandske nettsider — og utenlandske nettverk — og for a tilgodese eget naeringsliv.
Samtidig ville det gjort det sveert vanskelig for bedrifter og andre som gnsker 4 na et
internasjonalt publikum. Konsekvensene for internettbasert handel og kommunika-
sjon ville veert enorme.

Forslaget fikk ingen rough consencus i IETF og ble ikke fulgt den gang. Eksem-
pelet viser imidlertid hvilke konsekvenser endringer i den grunnleggende internett-
arkitekturen kan fa. Internettets naveerende arkitektur er ikke designet for a tilpasse
seg staters territorielle grenser.

Mot slutten av 2017 meldte russiske medier at President Putin etter anbefaling
fra den russiske federasjonens sikkerhetsrad hadde instruert Kommunikasjonsde-
partementet og Utenriksdepartementet om & starte arbeidet med a utvikle en egen
DNS-rot for BRICS-landene (RBC, 2017)!8. Dersom instruksen blir gjennomfort
vil det i realiteten etablere et alternativt internett i BRICS-landene.

Samtidig har russisk-kinesiske forbindelser blitt styrket hva gjelder samarbeid
om internetts fremtid. Varen 2015 undertegnet Putin og Kinas president Xi Jin-
ping det som har blitt omtalt som en bilateral ikke-aggresjonspakt for cyberspace
(Roth, 2015). Avtalen inkluderer imidlertid ogsd sprak som fremmer konseptet
cybersuverenitet. Det kan med styrke hevdes at kjernen i samarbeidet gjelder det
siste, et felles onske om & utfordre den amerikanske dominansen over internett
(Wei, 2016).

Den kinesiske ideen om cybersuverenitet ble forst omtalt i en rapport fra kine-
siske myndigheter i juni 2010 (Information Office of the State Council, 2010) og har
siden blitt spesifisert og forsterket av President Xi Jinping ved flere anledninger?®.
I korte trekk gar det ut pa at internett i realiteten er et fysisk omrade og folgelig
ogsd innenfor en stats territorium. Séledes skal internett ikke vaere gjenstand for

7 Internet Engineering Task Force (IETF) utvikler og promoterer Internett-standarder, i nert
samarbeid med World Wide Web Consortium (W3C) og standardiseringsorganisasjonene ISO og
IEC, og befatter seg spesielt med standardene innen TCP/IP.

18 BRICS er gruppen av verdens storste fremvoksende gkonomier og bestir av Brasil, Russland,
India, Kina, Ser-Afrika.

1 For eksempel ved BRICS toppmetet i 2014 og World Internet Conference i Wuzhen i 2015.
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pavirkning fra andre stater og hver stat skal ha rett til 4 kontrollere det digitale rom
innenfor egne grenser. Cybersuverenitet betyr folgelig at enhver regulering av inter-
nett, inkludert statlig kontroll over innhold, er legitimt. Etter at Xi kom til makten i
2012 har ogsa Kinas internasjonale engasjement for 4 fremme cybersuverenitet akse-
lerert og de har aktivt sgkt internasjonale partnere som stotter den samme ideen. En
slik partner har de funnet i Russland.

Vestlige sanksjoner som folge av Russlands intervensjon i @st-Ukraina i 2014
okte den russiske bekymringen for amerikansk kontroll over internett. En talsmann
for Kreml uttalte den gang at Russland kunne ta grep for & forhindre utenlandsk
innblanding i «deres internett» (Razumovskaya & Sonne, 2014). En slik posisjon
sammenfalt med det kinesiske konseptet om cybersuverenitet og ble altsa inkludert
1 «ikke-aggresjonspakten» aret etter som et strategisk grep for 4 utfordre amerikansk
dominans. Putins instruks fra 2017 om en egen DNS-rot for BRICS landene ber ses
i denne sammenheng.

Russiske myndigheter har de siste arene vist betydelig interesse for kinesisk
internettforvaltning. Seerlig har de veert interessert i ideene til Fang Binxing, man-
nen bak det omfattende kinesiske digitale sensursystemet, gjerne omtalt som den
store kinesiske brannmur, og en sterk talsmann for cybersuverenitet (Kommersant,
2018).

I folge Fang er suverenitet pa internett basert pa fire prinsipper: Staten mé ha
full kontroll over alle segmenter av internett (infrastruktur og innhold); staten ma
veere 1 stand til 4 beskytte disse segmentene mot angrep utenfra (cybersikkerhet); alle
stater ma ha lik tilgang til grunnleggende internettressurser; andre stater skal ikke
kontrollere DNS-rot som gir tilgang til kinesiske nettverk.

Fang har tatt til orde for et system med direkte dataoverfering mellom BRICS
og SCO-landene? basert pa egne DNS-rotservere, for 4 unnga at informasjon kan
bli sendt via rotservere plassert i USA eller hos deres allierte (hvilket gjelder alle
dagens 13 rotservere). Det kan synes som om Putins instruks fra oktober 2017
forfolger dette forslaget. Det er ikke meningen at en egen DNS-rot for BRICS
og SCO skal erstatte dagens DNS, ifelge Fang, men det vil vere et nyttig tillegg
(Kommersant, 2018). I praksis vil et slikt system muliggjere informasjonsflyt over et
nytt internett bestdende av Kina, Russland og deres samarbeidspartnere, uavhengig
av eksisterende DNS. Det er imidlertid usannsynlig at noen av disse landene noen-
sinne vil bli «koblet fra» eksisterende DNS selv om forholdet til USA skulle bli sveert
anspent. Til det er konsekvensene for store. Initiativet bor folgelig ses som et ledd
i gkt informasjonskontroll myntet pa egne borgere mer enn et tiltak for & sikre et
stabilt og velfungerende internett i en krisesituasjon. Samtidig vil en egen DNS-rot

20SCO = Shanghai Cooperation Organization, en regional sikkerhetspolitisk samarbeidsorganisa-
sjon etablert i 2001. Medlemmer er Kina, Kasakhstan, Kirgisistan, Russland, Tadsjikistan, Usbeki-
stan, India og Pakistan.
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for BRICS og SCO-landene kunne bety et eget forvaltningsregime i trad med prin-
sippene om cybersuverenitet.

Pa multilaterale arenaer vil vi se nye initiativ til fordel for statlig suverenitet over
forvaltningen av internetts kritiske ressurser. USA har tradisjonelt statt i bresjen for
et fritt og dpent internett og hatt lederrollen blant demokratiske stater hva gjelder
tilneermingen til global internettforvaltning. Under Trump-administrasjonen frem-
star det som mer uklart hvor heyt dette er prioritert og tiden vil vise om USA igjen
ognsker og evner 4 pata seg en global lederrolle for internetts fremtid. I dag er det
Kina som har initiativet.

Helt uavhengig, men omtrent samtidig med etableringen av ICANN hesten
1998 fremmet Russland for forste gang en resolusjon under FNs generalforsamlings
forste komité om det digitale roms betydning for internasjonal fred og sikkerhet?!.
Resolusjonen ble vedtatt uten avstemming. Siden den gang har en tilsvarende reso-
lusjon blitt fremmet hvert ar, hvor praktisk talt alle medlemsstater har stemt for, med
unntak av USA ved enkelte anledninger.

En resolusjon i FNs generalforsamling har liten praktisk betydning men signali-
serer en retning og kan vere begynnelsen pa en prosess mot bindende konvensjoner.
Flere stater gnsker nye internasjonale konvensjoner og en sterk rolle for FN i spors-
mal knyttet bade til statlig oppfersel 1 det digitale rom og til global internettforvalt-
ning. Russland har serlig veert en malbaerer for denne gruppen som argumenterer
for at det er szater som ber avgjere internettets fremtid. For eksempel har de foreslatt
en internasjonal konvensjon om global internettforvaltning? og en konvensjon om
internasjonal informasjonssikkerhet.?

Det fremmes ogsa initiativ fra privat sektor. Microsoft foreslo i januar 2017 &
utarbeide en digital Genévekonvensjon for & beskytte innbyggere online i fredstid ved
a regulere staters oppfersel i det digitale rom (Ciglic, 2017). Forslaget har fatt mye
oppmerksomhet og stotte fra en rekke store teknologiselskap. Selv om henvisningen
til Genévekonvensjonene er misvisende er det verdt & merke seg at store multina-
sjonale teknologiselskap ensker globale reguleringer for 4 unngé at statlige akterer
misbruker sarbarheter i selskapenes produkter. Argumentene mot Microsofts forslag
er i grove trekk de samme som vestlige argumenter mot russiske og kinesiske forslag
om en ny konvensjon (Jacobsen, 2018).

Informasjonskontroll og suverenitet pa internett

Valutaen pa internett, og for sa vidt i1 hele det digitale rom, er informasjon. Det er
primeert ved & kontrollere, hindre, overvéke eller pavirke informasjonen — data og

21 Resolution on Developments in the field of information and telecommunications in the context of interna-
tional security, FN, ref.: 1998 — A/RES/53/70.

22Bl.a. uttalt under Russlands hovedinnlegg under ITU Plenipotentiary, Busan i 2014.

2 Som en av Russlands uttalte prioriteringer slik det bl.a. fremkommer i Basic Principles for State
Policy of the Russian Federation in the field of International Information Security to 2020, som ble sign-
ert av president Putin i juli 2013.
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innhold — som flyter gjennom infrastrukturen at suverenitetshevdelse pé internett
kan forega.

Enkelt sagt handler det om statens suverene rett til 4 stanse eller kontrollere
det Jon Bing sammenlignet med containere, nar containerne befinner seg innen-
for statens territorielle grenser. Motivene for & kontrollere informasjonsflyten er
ikke annerledes enn ved analog informasjonskontroll og kan spenne fra terrorbe-
kjempelse til politisk overvakning. Suverenitetshevdelse i den forstand er folgelig
ikke noe nytt, selv om mengden med informasjon er mye storre enn i pre-in-
ternett tiden. Men gir det egentlig mening & hevde nasjonal suverenitet, eller
cybersuverenitet, over internett? Det byr i alle fall pa flere paradokser. Professor
Milton Mueller ved Georgia Institute of Technology er blant de som har papekt
dette.

For det forste, hevder Mueller, vil statlig suverenitetshevdelse pa internett nor-
malt bli legitimert med henvisning til nasjonal sikkerhet. Det impliserer samtidig
erkjennelsen av det digitale rom som et militeert domene og en tilneerming til cyber-
sikkerhet som et nasjonalt sikkerhetsproblem hvor sarbarhetene i nettverkene kom-
binert med samfunnets avhengighet av dem utgjer en trussel mot staten som sadan.
Statens sikkerhet blir sdledes det primeere, sikkerheten til sluttbrukere og private nett-
verksoperatorer blir sekundeert (Mueller, 2017, s. 86—88). Altsé et motsatt formal enn
hva for eksempel Microsofts forslag om en digital Genévekonvensjon tilstreber. Ved a
henvise til nasjonal sikkerhet er det statens autonomi og militeermakt som vektlegges,
som igjen er definert i forhold til andre stater — altsa et stat-til-stat forhold basert
pa nasjonalstatens makt og territorielle grenser, gjerne omtalt som det westfalske
prinsipp.

Denne form for suverenitetshevdelse tydeliggjores ofte gjennom etablering av
militeere cyber-forsvar, cyberkommandoer eller tilsvarende, nasjonalisering og sen-
tralisering av trusselrapportering og kapasiteter, for eksempel nasjonalt varslings-
senter (CERT — Computer Emergency Response Team) under militeer kommando
og fokus pa nasjonale/allierte standarder og teknologi fremfor teknologi produsert i
stater som kan vare potensielle motstandere (Mueller, 2017).

Men er disse grepene egentlig 4 hevde suverenitet? Mueller mener at de ikke
er det. For det forste, hevder han, si er nasjonens territorium irrelevant i denne
sammenheng fordi evnen til 4 ha «nasjonal sikkerhet» i det digitale rom krever global
tilstedeveaerelse og globale kapasiteter. Internett muliggjor dette. Nar en stat utvikler
offensive cyberkapasiteter, med henvisning til nasjonal sikkerhet, sa forplikter den
seg samtidig til en ekstraterritoriell virtuell eller fysisk tilstedeveerelse i nettverk som
befinner seg utenlands. Med andre ord, for a opprettholde «suverenitet» méa den
bryte med prinsippet om «suverenitet. I tillegg er dette svert ofte private nettverk
som neppe kan sies a veere et militeert domene. Det digitale rom er radikalt anti-west-
falsk hevder Mueller, fordi internett har senket barrieren for global maktutevelse og
gjort det relativt enkelt for enhver velorganisert aktor — statlig eller ikke-statlig — a
projisere makt neer sagt hvor som helst pa kloden. I den kinetiske verden er det kun
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USA som har hatt kapasitet til & gjore noe tilsvarende, gjennom militeer tilstedevae-
relse. Selv om det er store forskjeller mellom stater hva gjelder kapasiteter for koding,
angrep og evnen til 4 oppdage digitale trusler sa er det ingen markant forskjell hva
gjelder territorial tilgang (Mueller, 2017).

For det andre vil statlig suverenitetshevdelse pa internett ofte fokusere pé «ter-
ritorialisering» av informasjonsflyten. Det kan inkludere bade tekniske og juridiske
grep som krav om geografisk lokalisering av data, filtrering og blokkering av innhold
og internasjonal anerkjennelse av informasjonssuverenitet (Mueller, 2017, s. 77).

Enkelte stater har sagar fremstilt krav om geografisk datalagring som et tiltak for
okt cyber-sikkerhet. Geografisk lokalisering har imidlertid liten eller ingen betydning
for cybersikkerhet eller beskyttelse av data. Datasikkerhetsbrudd foregar i alle land.
Det er ikke svor dataene fysisk befinner seg som avgjer om de er sikre, men hvordan
de er lagret.

En rekke stater filtrerer trafikken pa internett. Storbritannia har for eksempel
et «digitalt grenseforsvar» som filtrerer nettverkstrafikk til Storbritannia. Norge og
andre er i ferd med & etablere noe tilsvarende. Kina har med «den store kinesiske
brannmur et omfattende system for a filtrere internettrafikk. Bade Storbritannia
og Kina legitimerer filtreringen ved & henvise til nasjonal sikkerhet. Men det er en
signifikant forskjell i méten det gjores pa.

For igjen & bruke Bings metafor, Storbritannia sjekker utsiden av containeren,
om den er mistenkelig merket, hvor den kommer fra og hvor den skal. Storbri-
tannia filtrerer data, med fokus pa falske websider, phishing-angrep og ondsinnet
programvare men tillater fri flyt av innhold, fri meningsutveksling og fri tilgang til
utenlandske websider. Kina derimot, dpner systematisk containeren for a sjekke
hva som er inne i den. De filtrerer og blokkerer ogsé innhold, som kritikk av myn-
dighetene eller tilgang til utenlandske websider. For Storbritannia handler det om
skadereduksjon, for Kina ogsd om politisk stabilitet og trusler mot kommunist-
partiet. Men forskjellen berorer et krevende teknisk spersmal om hvorvidt det
er mulig & ha en internettarkitektur som gjor det mulig & gjenkjenne og filtrere
ondsinnede data uten samtidig 4 kunne filtrere og pavirke innhold (Morgus &
Sherman, 2018).

Blokkering av rilgang til internett foregar i gkende grad ogsa i demokratiske
stater. Myndighetene i verdens storste demokrati, India, stod 1 2017 for 79 av de
108 kjente bevisste utkoblinger av internett og tallet synes & bli enda heyere for
2018 (Sanchez, 2018). Utkoblingene foregar primert i omrader med uroligheter
og med henvisning til nasjonal sikkerhet og skadereduksjon. Man kan lett for-
sta indiske myndigheters enske om & avverge uroligheter. Samtidig er det inter-
essant 4 merke seg at mange av de bevisste internettutkoblinger som har blitt
gjennomfert ikke har funnet sted i diktaturer som Hviterussland, Kina eller Iran,
men i stater som opplever en rask ekning av internettbrukere, altsa hovedsakelig
utviklingsland.
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Kulturelt etterslep?

Vestlige demokratiers mantra har hele tiden veert at internett skal veere globalt og
ha apenhet, sikkerhet, robusthet og frihet som styrende prinsipper?. Det er de
prinsipper som ligger bak internetts formidable suksess. Samtidig kan det argumen-
teres for at det er de samme prinsippene som har gjort internett til en arena for
pavirkningsoperasjoner, falske nyheter, phishing-angrep og hacking, gskonomisk kri-
minalitet og annen alvorlig kriminalitet. For & nevne noe. Autoritere stater har som
kjent hatt en annen tilneerming, hvor suverenitet, politisk stabilitet, sensur, overvak-
ning og informasjonskontroll har statt sentralt>® (Morgus & Sherman, 2018). Dette
er argumenter som finner gjenklang i mange utviklingsland. Det er stater som erkjen-
ner behovet for og betydningen av internett for skonomisk og sosial utvikling, men
som ogsa ensker 4 kontrollere det for ugnsket innhold eller nér internett utfordrer
myndighetene politisk. Mange av de «nye» internettstatene, som i FN-sammenheng
ofte koordinerer posisjoner i G77-gruppen, ser seg bedre tjent med et statskontrol-
lert «<suverent» internett enn et dpent, fritt internett som forvaltes og utvikles hoved-
sakelig utenfor statens kontroll.

Spersmalet er om vi har kommet til det punkt hvor vestlige demokratier ber
erkjenne at prinsippene om apenhet, sikkerhet, robusthet og frihet ikke lenger funge-
rer i samspill slik internett har utviklet seg.

Svaret er at vi allerede har passert det punktet og at prinsippet om sikkerhet
trumfer prinsipper om apenhet og frihet, ogsa i vestlige demokratier. Som eksem-
pelet om filtrering i Storbritannia og Kina indikerer er det lite trolig at internettar-
kitekturen ivaretar prinsippet om dpenhet og prinsippet om sikkerhet samtidig, gitt
sammenhengen mellom data og innhold pa internett. Spersmalet, som blant annet
tenketanken New America har papekt, bor felgelig heller veere 7 hvilken grad vestlige
demokratier er villige til & avvike fra prinsippene om apenhet og frihet til fordel for
sikkerhet. Det er vesentlige forskjeller mellom Storbritannias og Kinas praksis, men
begge bryter prinsippene om dpenhet og frihet pa internett.

Samtidig gar den teknologiske utviklingen raskt videre og vil kunne skape nye
lesninger og nye utfordringer som vi ikke kan forestille oss, like lite som vi kunne
forestille oss internett pa 1960-tallet. Utviklingen av quantemaskiner og kunstig
intelligens, for eksempel, vil kunne endre det digitale mulighets- og trusselbildet pa
fundamentale mater og endre vér tilneerming til bade sikkerhet og apenhet i den digi-
tale sfeere. Men enn sa lenge er det den fysiske infrastrukturen inzernerr som ligger
i bunn for den pagdende fjerde industrielle revolusjon, hvor «alt» blir digitalisert og
koblet til nettverk, og som medferer raske samfunnsendringer. Hvordan og av hvem

24 Som for eksempel beskrevet i USAs, Storbritannias og Norges internasjonale cyberstrategier.
2Kina introduserte for eksempel «Golden Shield» prosjektet — forleperen til dagens «Great Firewall»
- 11998, da mindre enn 0,2% av befolkningen hadde tilgang til internett.
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internett utvikles, forvaltes og kontrolleres handler folgelig ogsd om hvordan og av
hvem samfunner utvikles, forvaltes og kontrolleres.

Den amerikanske sosiologen William Ogburn lanserte begrepet «kulturelt etter-
slep» — cultural lag — 1 1923 for & forklare hvordan kulturen og verdensanskuelsen
blir hengende etter ved raske teknologiske endringer i samfunnet, hvor man bruker
gamle forklaringsmodeller og metoder for & forstd nye tider (Ogburn, 1923). Det er
fristende & trekke paralleller mellom Ogburns teori om kulturelt etterslep og interna-
sjonal politikk for & tilneerme seg det digitale rom og internett. Vi bruker tradisjonelle
mekanismer i internasjonal politikk for & forsta en ny virkelighet og vi forseker a lose
konflikter i fora som ikke nedvendigvis er egnet. FN og andre multilaterale fora er
basert pa samarbeid mellom selvstendige stater hvor westfalske prinsipper om sta-
tens suverenitet og makt ligger til grunn.

Samtidig er det privat sektor og ikke-statlige akterer som utgjer grunnfjellet
i internett. Rundt 80% av internettets infrastruktur er i privat eie. Private selskap,
stiftelser og individer legger i stor grad rammene for hvordan internett fungerer og
utvikler seg. Multilaterale fora har per i dag svaert begrenset innflytelse hva gjelder
internetts arkitektur, design eller bruk. Internasjonale disputter som angar internett
kan folgelig i sveert begrenset grad, om noen, leses gjennom tradisjonelle multilate-
rale metoder.?® Med mindre cybersuverenitet blir normen.

Verden vil aldri fa tilbake til det apne, frie internett. Til det har internett blitt for
viktig, og for farlig. Statlige grep for 4 oppna cybersuverenitet gjennom militarisering
av det digitale rom, krav om geografisk lagring av data og forsgk pa & tilpasse kri-
tiske internettressurser langs nasjonale linjer er trender som forsterkes, ikke svekkes.
Amerikansk dominans over internett, bade politisk og teknisk, er falmende. Kina har
ambisjoner om & overta som verdens ledende cybermakt og har tilsynelatende bade
vilje og ressurser til 4 klare det?’.

I dette bildet avtegner internett seg som et globalt spenningsfelt som ikke vil bli
mindre viktig i arene som kommer. Hvorvidt vi kaller det geopolitikk eller ikke er av
mindre betydning.

Om forfatteren

Bjorn Svenungsen var i 2018 gjesteforsker ved Institutt for Forsvarsstudier (IFS),
hvor han har forsket pa internasjonale utfordringer relatert til cyberspace. Svenung-
sen har arbeidet som diplomat i Utenrikstjenesten siden 1999, hvorav flere ar som

26 En lang rekke meter og konferanser de siste ti drene har sekt 4 skape meoteplasser hvor bade
statlige og ikke- statlige akterer motes for & diskutere globale utfordringer knyttet til internett og
det digitale rom For eksempel «The Global Conference on Cyberspace», den sakalte London-
prosessen, som sist mettes i New Dehli i 2017. Listen over slike meoteplasser er sveert lang. Slike
moteplasser er viktige, men de har ingen reell beslutningsmyndighet.

2T En redegjorelse for Kinas vekst og makt som akter i internett vil kreve (minst) en egen artikkel.
For en god innfering, se Adam Segal: When China Rules the Web. Technology in Service of the State,
Foreign Affairs, September/October Issue 2018.
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fagdirektor for internasjonal cyberpolitikk. Fra april 2019 har han vert selvstendig
neeringsdrivende.
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Abstract in English

The internet is the world’s most important infrastructure. Its vast success has
been built on principles of openness, freedom, resilience and security. These
are principles that are increasingly difficult to combine. States’ demand for
control and security has developed the concept of “cyber sovereignty” which
is about to change the internet as we know it, where the networks and their
underlying architecture play an increasing role in the geopolitical ambitions
of states.
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